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S OBECNYM NARIZENIM O OCHRANE OSOBNICH UDAJU - GDPR

1. Obecné

Softwarové produkty spole¢nosti ATLAS consulting jsou pIné pfipravené vyhovét pozadavkum jejich
zakaznikl na ochranu osobnich udaju v souvislosti s U¢innosti Nafizeni Evropského parlamentu a
Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,GDPR"). Vzhledem k liSicim
se potfebam jednotlivych zakaznikd (rdzny rozsah a mnozstvi zpracovavanych osobnich udaju,
technické zazemi, zpUsob prace) nabizi softwarové produkty variantni zpUusoby feSeni bezpecnosti
zpracovavanych osobnich udaju.

Primarnim nastrojem téchto feSeni je bezesporu moznost spravy pfistupu vice uzivatell
pod vlastnimi pfihlaSovacimi udaji ve v8ech softwarovych produktech. Kazdy uzivatel jednotlivého
produktu maze mit vlastni pfihlaSovaci udaje a vlastni nastaveni prav k ¢innosti v daném produktu.
Umozniuje tak zakaznikovi zvolit zpusob prace a schéma ochrany osobnich udaju. At jiz pFistup
v8ech pracovnikl pod jednim uzivatelskym ucétem (napf. pfi velmi malém poctu vzajemné
zastupitelnych pracovnikll a zpracovavani malého objemu osobnich Udaji s velmi nizkym rizikem
pro subjekty udaji), az po zcela individualni Fizeni pfistupu prostfednictvim individualnich
uzivatelskych U¢td s individualizovanym nastavenim uzivatelskych opravnéni.

Veskera data softwarovych produktl jsou ukladana Sifrované do databaze (v pfipadé
desktopovych produktl je Sifrovani volitelné) a pfipadné do standardniho souborového systému
(zejména dokumenty) na ulozisté, podle volby zakaznika. Standardizovany zpusob ukladani dat
eliminuje rizika ztraty a nekonzistence dat a umoznuje pouzivat dalSi standardni technicka
bezpeénostni opatfeni. Umisténi databazového a souborového ulozisté v pfipadé desktopovych
produktl stejné jako tato technicka bezpecnostni opatfeni opét voli zakaznik v souladu s jeho
schématem ochrany osobnich udaju s ohledem na to, Ze k datim Ize pfistupovat na databazovém
a souborovém ulozisti bez pouziti softwarového produktu.

V pfipadé Ze se pro zakaznika nejevi ochrana osobnich udaju jako dostate¢na i pfi
provedeni veSkerych moznych bezpeénostnich technickych a organizacnich opatfeni, spole¢nost
ATLAS consulting nabizi moznost ukladani dat svych softwarovych produktd v databazi Firebird
Sifrované (napf. neni-li databazové ulozisté pod vylu€nou kontrolou zakaznika, nelze zavést
bezpecnostni opatfeni, osobni udaje jsou ukladané ve velkém rozsahu, jsou ukladany citlivé udaje,
apod.). V takovém pfipadé jsou v databazi ulozena data chranéna i v pfipadé kompromitace
databazového ulozisté.
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2. Doporuceni pro nejvyssi miru ochranu dat

Aby bylo dosaZeno nejvy3si miry ochrany dat (at jiZ pfi sou¢asném pouziti Sifrovaného ukladani dat,
tak i bez néj), spoleCnost ATLAS consulting doporucuje pfijmout tato opatfeni:

» instalovat softwarovy produkt v souladu se systémovou pfiruc¢kou,

= kazdému jednotlivému uzivateli softwarovém produktu pfidélit jeden uzivatelsky ucet
chranény heslem,

= zavést opatfeni pro bezpecné nakladani s hesly, zejména pravidla pro tvorbu bezpe&ného
hesla a pro jejich bezpeéné pouzivani (minimalni délka hesla, zakaz slovnikovych hesel,
pozadavky na specialni znaky, povinnost obnovy hesla, ochrana hesla uzivatelem, apod.),

= zavést opatfeni pro bezpecnou praci se softwarovym produktem a jeho daty (povinnost
odhlaseni ze softwarového produktu, popf. zafizeni pfi pferuSeni nebo ukonceni prace,
neumoznéni pristupu do softwarového produktu osobé odlisné od pfihlaseného uZivatele,
zakaz exportu dat, povinnost pravidelnych zaloh dat, apod.),

= zavést opatfeni pro bezpecnou praci s vypocCetni technikou (ochrana fyzického pfistupu
k technickym prostfedkim neopravnénou osobou, vhodna politika uzivatelskych uétd,
Sifrovani diskd u pfenosnych zafizeni, zdkaz zanechani pfenosnych zafizeni bez fyzické
kontroly mimo chranéné objekty, neumoznéni pristupu nepfihlaSené osoby, vhodné
zalohovani, ochrana proti virdm a jinému malware, apod.),

= zaveést opatfeni pro omezeni pfistupu k ulozistim pouze pro opravnéné osoby (a to jak
fyzického, tak elektronického, obvykle pouze pro spravce IT, zpfistupnit komunikacni port
databazového systému pouze pro uzivatelské pocitace),

» dostateCné seznamit vSechny uzivatele, v&. spravcu IT se zavedenymi organizaCnimi
bezpecnostnimi opatfenimi (interni smérnice, Skoleni, apod.),

» dostate¢né vymahat dodrzovani organizaCnich bezpecénostnich opatfeni (kontrola
dodrzovani, uprava opatieni pfi zjisténi nedostatku, sankcionovani porudeni, apod.).

3. Podrobnéji k Sifrovani dat

Komunikace mezi uZivatelskou aplikaci a databazovym serverem je vzdy Sifrovana. Jestlize
zakaznik zavede moznost ukladani dat svych softwarovych produktd v databazi Firebird Sifrované,
budou data v databazi ukladana Sifrované. V pfipadé kompromitace komunikace mezi klientskou
aplikaci a serverem nebo kompromitace databaze tak nedojde ke kompromitaci pfenasenych a
ukladanych dat.

Pro Sifrovani softwarové produkty pouzivaji 128 bitovy kryptovaci kli€. Pro jeho pfedavani
uzivatelim za ucelem pfistupu do databaze existuje u desktopovych produktd nékolik metod
pouzitelnych v zavislosti na potfebach jednotlivych zakaznik(. Stejné tak existuje nékolik
standardnich metod pro jeho uloZeni a pouzivani (uvedenych v systémové pfirucce). Vedle toho
spole¢nost ATLAS consulting nabizi individualni navrh a realizaci feSeni tohoto opatfeni podle
individudlnich potfeb zakaznika.

Zavedeni moznosti ukladani dat svych softwarovych produktl v databazi Firebird Sifrované
doporucujeme tam, kde zakaznik pozaduje zvysSit ochranu proti neopravnénému pfistupu k datum
(a jejich naslednému neopravnénému ziskani a zneuziti) pro pfipad nemoznosti nebo
nedostate¢nosti zavedeni jinych bezpeénostnich opatfeni. K neopravnénému pfistupu k datim
muze dojit jednak interné, tj. osobou, ktera ma opravnény pfistup k databazovému ulozisti, a jednak
externé, tj. osobou, ktera si zjedna k databazovému ulozisti neopravnény pfistup (napf. hacking,
ziskani pfistupovych udaju opravnéné osoby, kradez fyzickych médii v&. serveru, notebooku, apod.).
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Data ukladana v souborech v bézném souborovém systému (tedy zejména dokumenty
formatu word, excel, pdf, apod.) nejsou ukladana Sifrované, nebot s nimi uzivatel pracuje i mimo
softwarovy produkt spole¢nosti ATLAS consulting. Ochranu souborového systému (ktera muze
zahrnovat také jeho Sifrovani) tedy zavadi podle svych potfeb zakaznik (s ohledem na druh, objem,
rozsah a povahu osobnich udaj, které jsou v souborech ukladany).

Moznost ukladani dat svych softwarovych produktt v databazi Firebird Sifrované existuje pro tyto
desktopové aplikace:

- Advokatni spis

- Smlouvy+

- Manazer datovych schranek

- Kontrola insolvence

- Manazer Smluv a Dokumentt

- Manazer Smluv a Dokumentt Cloud

Data jsou automaticky ukladana Sifrované v téchto online aplikacich:

- CODEXIS GREEN

- Manazer Datovych Schranek Online
- Chytra Datovka

- Pravni Vypocty

- Hlida¢ Ochrannych Znamek

- Pravni Prostor / Pravni Poradna

- CODEXDATA
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